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密文长度可变的 Simple Matrix 加密方案 
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摘  要：多变量公钥密码是抗量子密码的可靠候选之一，其中的 Simple Matrix 方案是利用 3 个矩阵间的运算

来构造的。提出了 Simple Matrix 方案的改进版本，通过使用具有随机二次多项式的可改变形式的扁平矩阵进

行构造，使秩攻击对新的方案不可行，且代数攻击对新方案的攻击至少和求解一组随机二次方程一样困难。

新的方案将密文与明文的比例改进为大于等于两倍，打破了固定不变的密文与明文比例，使其拥有一个灵活

的明密文比，以适应不同的需求。 
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Simple Matrix encryption scheme with variable ciphertext length 
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Abstract: Multivariable public key cryptography is one of the reliable candidates for anti-quantum cryptography. 

The Simple Matrix scheme is constructed using the operations between three matrices. An improved version of the 

Simple Matrix scheme was proposed. It is constructed by using two flat matrices with random quadratic polynomials, 

so that the rank attacks is infeasible for the new scheme, and the algebraic attacks breaks the system is at least as 

hard as solving a set of random quadratic equations. The new scheme will improve the proportion of ciphertext and 

plaintext to 2 times or more, break the fixed proportion of ciphertext and plaintext, so that it has a flexible proportion 

to adapt to different needs. 
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1  引言 

公钥密码在当今的计算机安全领域扮演着十

分重要的角色。传统的公钥加密方案主要基于经

典数论的相关知识，比较典型的有 RSA、ECC
（elliptic curves cryptography）、DSA（digital sig-
nature algorithm）、属性基的公钥密码等[1]。1994 年，

Shor[2]提出了一种在量子计算机上运行的多项式

时间算法（Shor 算法），使分解大整数和求解 Abel
群上的离散对数问题在多项式时间内不再困难，

其时间复杂度大概为 O(log3N)（N 表示比特数为

N 的数），这给基于经典数论问题的传统公钥密码

学带来了威胁。而且随着计算机硬件技术的快速

发展，计算机的计算能力大幅提升，在继传统计
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算机出现并普及后，又出现了以量子位为计算单

位的计算机——量子计算机。在不久的将来，大

型的量子计算机出现后，大部分传统的公钥密码

将很容易被攻破。 
目前，主要的抗量子密码有：基于编码的密

码体制、基于格的密码体制（LWE, learning with 
errors）、基于 Hash 函数的密码体制以及基于多变

量的密码体制[3]。为什么这些密码体制能够有效

地抵抗量子计算机的攻击？因为它们都是在 NP
难问题的基础上构建起来的，而量子计算机相比

于普通计算机在求解这一类问题上并没有显著的

优势。抗量子密码中的基于多变量的密码体制，

相比于传统的公钥密码，不仅能够有效地抵抗量

子计算攻击，而且在运行的效率方面有更多的优

势，并消耗更少的资源[4]。尽管存在许多实用的

多变量签名方案，但有效和安全的多变量加密方

案的数量还是有限的[5]。 
在 PQCrypto 2013 会议上，Cheng 等[6]提出了

一种新的多变量公钥加密方案 Simple Matrix（简

称为 ABC 密码方案），它可以抵抗大部分针对多

变量公钥密码方案的攻击，但是它的解密错误率

却不可忽视。2014 年，Ding 等提出了对 Simple 
Matrix 方案的改进，即 Cubic Simple Matrix 密码

方案[7]，使原来组成公钥的二次多变量多项式变

为三次多变量多项式。这一改进，可以有效地

抵抗秩攻击[8]，并且使代数攻击[8]的困难性与解

决随机二次多项式系统的困难性相近。Simple 
Matrix 方案与 Cubic Simple Matrix 方案都将密

文与明文的比例控制在两倍关系，使其应用起

来不够灵活，不能满足多种需求。本文提出了

一种新的基于 Simple Matrix 的密码方案，在保

证安全性、可靠性的同时，改变明文与密文之

间的两倍固定关系，提供了一种灵活可变的明

文密文比例。 

2  多变量公钥密码系统以及 Simple Matrix
方案 

多变量公钥密码系统一般是建立在复杂庞大

的代数结构上的[9]，设 ( )K GF q= 为一有限域，则

其公钥为一组有限域 K 上的多变量多项式方程组

构成的映射 : n mF F K→ ，其具体方程组如下所示。 
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公钥 P 可以看作是 3 个映射的合成，即

P=S◦F◦T。其中，S 和 T 为域 K 上随机选取的可

逆仿射变换，它们的作用是将中心映射 F 的结构隐

藏起来，而中心映射同样是由一组 n 个变量 m 个方

程的多变量多项式方程组构成。私钥为三元组（S, F, 
T）；公钥为 1 2 1 2( , , , ) ( , , , )n mP x x x f f f= 。 

加密过程：将明文 1 2, , , nx x x 加密，可得到

密文 , , , my y y1 2 ，对应每一个 iy ，有 

 ( , , , )i i ny f x x x1 2=  (2) 

解密过程：解密过程是加密过程的逆，通过

私钥信息可以很容易得到 P−1，则 

 ( , , , ) ( , , , )n mx x x P y y y−1
1 2 1 2=  (3) 

2.1  双极系统 
目前，多变量密码方案可分为双极模式

（bipolar）、混合模式（mixed）、多项式同构模式

（IP, isomorphisms of polynomials）以及多元二次

模式（MQ, multivariate quadratic）[10]。其中，大

部分的多变量公钥密码是基于双极系统来构造

的，混合模式的较少[11]，而另外 2 种则更少。 
双极系统的公钥包括 2 部分：一是系统所在

有限域 K 以及它的域结构；二是公钥映射 P 的 m
个多项式。私钥则为随机选取的可逆线性仿射变

换 L1 和 L2，以及中心映射 F[12]。 
设有限域 K=GF(q)，在一个双极多变量密码

系统当中，公钥为 n mK K→ 的映射 F 为 

 ( , , , ) ( , , , )n mF x x x f f f1 2 1 2=  

其中，f1 为 ( , , , )nF x x x1 2 中的 n 元多项式。 

其中心映射为 F ，构造过程如下。 
1) ( , , , ) ( , , , )n mF x x x f f f1 2 1 2= ，其中 f1 ∈  

[ , , , ]nK x x x1 2 。 
2) 对于映射 ( , , , ) ( , , , )n mF x x x y y y1 2 1 2=

的计算可以很容易解决，相应地也可以快速地找

到 ( , , , )my y y1 2 对应的唯一像 ( , , , )nx x x1 2 ，即

( , , , )mP y y y−1
1 2 。 

加 密 过 程 ： 已 知 需 要 加 密 的 消 息 为
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( , , , )nX x x x1 2= ，将 X 作为明文代入公钥多项

式，计算得到密文 ( ) ( , , , )mY F X y y y1 2= = 。 
解密过程：密文消息为 ( , , , )mY y y y1 2= ，

对其解密即为求解方程 
 ( )Y F X=  (4) 

首先求解 ( )L Y Y−1
1 = ，然后计算 ( )X F Y−1= ，

再计算明文 ( )X L X−1
2= 。 

2.2  混合系统 
混合型多变量公钥密码系统的公钥也是利用

在有限域下的映射，使用 n m lK K+ →  的映射，记

为 H。 

 ( , , , , , , , ) ( , , )n m lH x x x y y y h h1 2 1 2 1=  

其中， [ , , , , , , , ]i n mh K x x x y y y1 2 1 2∈ 。要构造一

个这样的加密方案就需要找到相应的中心映射

: n m lH K K+ → 。 
中 心 映 射 要 满 足 对 于 任 意 给 定 的

, , , nx x x1 2 ，方程组 ( , , , , , , , )n mH x x x y y y1 2 1 2 =  
( , , )0 0 都很容易求解，并且在多数情况下，是

一个关于变量 , , , my y y1 2 的线性方程组，使输入

明文可以很快得到密文。若是给定另外 m 个变量

, , , my y y1 2 ，则会得到一个关于变量 , , , nx x x1 2

的 二 次 方 程 组 ( , , , , ,nH x x x y1 2 1 , ,y2 )my =  
( , , )0 0 ，该随机的二次方程组，是具有特殊结

构的方程组，能很容易对其进行求解，即得到明

文。找到符合要求的中心映射后，H 可以表示为

如下的形式。 

 H=L3◦ H ◦(L2×L1) (5) 

其中，L1：Km→Km 和 L2：Kn→Kn 的定义与双极

系统中所定义的可逆线性映射相同，L3 则是一个

Kl 到 Kl 的可逆线性映射。 
混合系统的公钥包括：1) 系统所在有限域 K

以及其域结构；2) 构成公钥映射 H 的多项式方程。 
混合多变量公钥密码系统的构造思想与双极

系统类似，都是利用仿射变换对中心映射进行隐

藏，不同的是混合系统是利用 3 个仿射变换 L1、

L2 和 L3 来隐藏方程 ( , ) ( , , )H X Y = 0 0 。目前，基

于混合系统的多变量公钥密码方案比较少，其中

较为著名的是Patarin提出的Dragon加密体制[10]。 
2.3  Simple Matrix 方案 

Simple Matrix 算法是 Cheng 等于 2013 年提

出，它的算法结构比较特别，是由 3 个矩阵构成，

主要的参数有 n、m、s。其中，n 代表明文长度，

m 代表密文长度，二者之间的关系满足 m=2n，即

为 密 文 长 度 为 明 文 的 两 倍 ， 明 文 用 变 量

( , , , )nX x x x1 2= ，s∈N，且 s2=n。 

然后，定义 3 个小矩阵 A、B、C 维度均为

s×s，如下所示。 
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s

s s n

x x

x x

1

−1 +1
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A  
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b b
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1
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c c

1

−1 +1

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

C  

其中，A 的 n 个元素为变量 ( , , , )nX x x x1 2= 本

身；矩阵 B与 C中的各元素均为变量 X 所组成的

随机线性组合。 
再定义 2 个维度为 s×s 的矩阵 E1、E2。其中

E1=AB，E2=AC，由前面对于矩阵 A、B、C的描

述可知， E1 、 E2 中的元素均为关于变量

( , , , )nX x x x1 2= 的二次多项式。E1、E2 二者共

有 m 个二次多项式，这 m 个二次多项式，组合为

Simple Matrix 算法的中心映射 F: n mK K→ 。 
接下来，与双极模式的构造方法类似，有

2 个可逆线性映射 S： m mK K→ ，T： n nK K→ ，

将它们与中心映射 F 相复合，得到公钥 P=S◦F◦T：
n mK K→ 。私钥则包含 2 个矩阵 B、C与可逆线

性映射 S、T。 
Simple Matrix 算法的加密过程如下。 
对明文 ( , , , )nX x x x1 2= 进行加密，直接用公

钥 P 对其运算得到密文 ( , , , )mY y y y1 2= 。 

 ( , , , ) ( , , , )m nY y y y P x x x1 2 1 2= =  

Simple Matrix 算法的解密过程如下。 
对密文 ( , , , )mY y y y1 2= 进行解密，可以分

为以下 3 个步骤。 
1) 利用可逆线性映射 S，对密文进行运算得

到 ( , , , ) ( , , , )m mZ z z z S y y y−1
1 2 1 2= = 。 

2) 由 Simple Matrix 的结构可知，中心映射 F
的每一个多项式，是矩阵 E1、E2 中的元素，它们

2018032-3 



第 4 期 王众等：密文长度可变的 Simple Matrix 加密方案 ·59· 

 

都是由变量所组成的二次多项式。E1、E2 中各元

素的值为 ( , , , )mZ z z z1 2= 。 
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z z

z z

1

1

−1 +1
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3) 对 中 心 映 射 求 原 像 ， ( )F W Z= ，

( , , , )nW w w w1 2= 根据不同情况有 3 种解法。 
首先，若矩阵 E1 可逆，则可根据 −1

1 2 =BE E C

可以得到 n 个关于变量 W 的线性方程，便可求

出 W。 
其次，若是矩阵 E2 可逆，则根据 −1

1 2 =CE E B

也同样可以得到 n 个关于变量 W 的线性方程，由

此求出 W。 
最后，若 E1、E2 均不可逆，但是 A 可逆，

则将 −1A 矩阵中的元素看作新的变量，为

( , , , )np p p1 2 。所以有 ,−1 −1
1 2= =A E B A E C，因

此 就 有 了 m 个 关 于 变 量 ( , , , )nw w w1 2 ，

( , , , )np p p1 2 的线性方程，便可以解出变量 W。 

若矩阵 A、E1、E2 均不可逆，则无法解密。 
4) 利用可逆线性映射 T 对 W 进行运算，进

而得到明文 X。 
 ( , , , ) ( , , , )n nX x x x T w w w−1

1 2 1 2= =  

在对中心映射 F(W)=Z 求逆时，可能会有多

个解出现，只需将这些解代入中心映射 F 求 Z 进

行比较。从上述解密过程中可以看出，Simple 
Matrix 方案解密是否成功的关键在于矩阵 A是否

可逆。若是一个阶为 q 的有限域，矩阵为方阵且

在有限域上，则该矩阵不可逆的概率为
q
1
，即有

q
1
的可能性使解密失败。 

3  Simple Matrix 方案改进版本  

3.1  构造思想 
从第 2 节的介绍中，可以看出 Simple Matrix

算法中的密文与明文比例被固定为两倍的关系，

这会导致方案不够灵活，不能满足多种需求。本

节提出一种改进版本，使密文与明文之间的比例

更加灵活，并将其公钥由原来的二次多项式组成

改为由三次多项式组成，提供了更高的安全性。 
首先，有 3 个小矩阵 A、B、C。其中，矩阵

A与 Simple Matrix 方案中的类似，其维度同样为

s s× ，s∈N，且 s2=n。与 Simple Matrix 方案不同

的是，其元素的组成为变量 ( , , , )nX x x x1 2= 的二

次多项式而非变量本身。 
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A  
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另外，2 个矩阵 B 与 C 的维度分别为 s×u，
s×v，u∈N，v∈N，其中的元素与 Simple Matrix
中 的 B 、 C 矩 阵 的 元 素 相 同 均 为 变 量

( , , , )nX x x x1 2= 的线性组合。 
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然后，计算 2 个矩阵 E1、E2，其中 E1=AB，
E1 的维度为 s u× ，E2=AC 其维度为 s v× 。由前

所述，矩阵 E1，E2 中的元素均为三次多项式。 

 

s u
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( ) ( ) ( )
n n n n n n

ij ij ij
ij rst r s t rs r s r r

r s r t s r s r r
e x x x x x xα β ε

=1 = = =1 = =1

= + + ∂ +∑∑∑ ∑∑ ∑
  (9) 

( ) ( ) ( )
n n n n n n

ij ij ij
ij abc a b c ab a b a a

a b a c b a b a a

e x x x x x xα β ε
=1 = = =1 = =1
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  (10) 

E1、E2 中的元素共有m su sv= + ，这 m 个元

素均为变量 ( , , , )nX x x x1 2= 所组成的三次多项

式，则其中心映射即为 : n mH K K→ 。还需要 2 个

可逆仿射变换 : n nT K K→ ， : m mS K K→ ，对中

心 映 射 进 行 隐 藏 。 该 方 案 的 公 钥 即 为

P=S◦H◦T : n mK K→  ，私钥即为映射 S、T 以及矩

阵 B、C。 
加密时，直接将明文代入公钥 P 中即可。在

解密时，关键是矩阵 A是否可逆，若矩阵 A可逆，

可将矩阵 −1A 中的元素视为新的元素分别与矩阵

E1、E2 相乘，即得 −1
1 =A E B， −1

2 =A E C ，则有

( )n s22 2 个变量， m su sv= + 个线性方程，

m n2≥ ， 所 以 最 终 可 以 求 解 出 明 文 变 量

( , , , )nX x x x1 2= 。 
3.2  加密解密过程 

1) 加密过程：类似于 Simple Matrix 方案，

将明文 ( , , , )nX x x x1 2= 代入公钥 P 的公式中，

即可得到密文 ( , , , )nY y y y1 2= 。 

2) 解密过程如下。 
① 先对密文 Y 进行处理，利用可逆仿射变换

S 对信息 Y 进行逆运算，得到变量 W， ( ,W w1=  
, , ) ( , , , )n mw w S Y S y y y−1 −1

2 1 2= = 。 
② 对中心映射 H 求逆， ( )Z H W−1= ，关于

变量 ( , , , )nZ z z z1 2= 的二次多项式所组成的矩

阵 A，若矩阵 A 可逆，则将矩阵 −1A 中的元素看

作新的变量 ( , , , )nZ z z z1 2= ，计算 −1
1 =A E B。 

s u

s u

s s ss su

s u
s

s u

s ss
s s ss su

b b b b
b b b b

b b b b

w w w w
z z

w w w w

z z
w w w w

11 12 1 1

21 22 2 2

1 2

11 12 1 1
11 1

21 22 2 2

1
1 2

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎡ ⎤ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎢ ⎥⎣ ⎦

B

 

可以得到 su 个关于变量 ( , , , )nZ z z z1 2= 和

( , , , )nZ z z z1 2= 的方程。同理，运用 −1
2 =A E C 可

得 sv 个关于变量 ( , , , )nZ z z z1 2= 和 ( ,Z z1=  
, , )nz z2 的方程。通过联立以上 su 与 sv 个方程

可以得到方程个数为 m su sv= + ，变量个数为

( )n s22 2 的方程组，由于 m n2≥ ，可以解出变量

( , , , )nZ z z z1 2= 。 

若矩阵 A不可逆则解密失败。 
③ 对变量 ( , , , )nZ z z z1 2= 进行处理，运用

仿射变换 T 对变量 Z 进行逆运算，即可得变量

( , , , ) ( , , , )n nX x x x T Z T z z z−1 −1
1 2 2 3= = = 。 

由上述解密过程可以看出，改进版 Simple 
Matrix 方案解密失败的概率与原始 Simple Matrix
方案解密失败的概率相同，也就是说，若是一个

阶为 q 的有限域，矩阵为方阵且在有限域上，则

该矩阵不可逆的概率为
q
1
，即有

q
1
的可能性使解

密失败。 

4  安全性分析 

4.1  秩攻击 
秩攻击是对多变量公钥密码比较有效的一种

攻击方法，它分为低秩攻击（MinRank attack）[13]

与高秩攻击（HighRank attack）[14]。 
低秩攻击的目的是找到公钥中的一个线性组

合，且它的秩为最小秩 r。其定义为：对在有限域

K 上的 m 个维度为n n× 的矩阵 ( )iM i m1≤ ≤ ，找

出一个非平凡的线性组合，即 M Mμ1 1= +  

m mM Mμ μ2 2 + + ，且这个线性组合的秩不大于

r (rank( ) )M r≤ [13]。最小秩问题也是一个 NP 问题，

但是当 r 足够小的时候，其复杂度可以接受并能够

求解。例如，在 HFE 方案中，一个低秩的多项式对

应中心映射中的多项式。攻击者可以通过寻低秩的

线性组合来恢复可逆仿射变换 T，最终获得明文。 
在高秩攻击中，攻击者则是找到关于中心多

项式中出现次数最少的变量的线性组合。例如，

Rainbow 方案[15]中最后一层中的油变量，就是出

现次数最少的变量，通过对每一层重复这种攻击，

攻击者可以恢复可逆仿射变换 S，最终恢复明文。 
然而，在改进版的 Simple Matrix 方案中，矩

阵A的元素是随机选择的多元二次多项式。因此，

它们的秩接近于 n，不能使用低秩攻击。并且所

有变量出现在每个中心多项式中的次数大约相
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同，这就不能使用高秩攻击。因此，可以得到结

论，秩攻击不适用于改进版的Simple Matrix方案。 
4.2  代数攻击 

XL 算法[16]和 Grӧbner 基算法是主要的解非

线性方程的方法[17]，也是攻击多变量公钥密码的

一种有效方法。在多变量公钥密码系统中，将密

文变量代入公钥多项式方程组中，即可得到一组

关于明文变量的多项式方程组 ( )Y F X= ，直接对

该方程组求解而得到明文，这就是代数攻击或

称为直接攻击的主要思想。XL 算法的本质是计

算 Grӧbner 基，可以看作是 F4 算法[18]的一种冗

余变体，目前最为有效的求 Grӧbner 基的方法

是由 Faugere 提出的 F4 和 F5 算法，利用 F5 算

法，可以破解针对 HFE 体制的挑战 1[19]。F5 算

法通过计算 Grӧbner 基的方法破解多变量密码

算法的计算复杂度约为 . n0 8732 ，其中，n 为变量

的数目[20]。 
在利用代数攻击检验改进版Simple Matrix方

案时，攻击者面对的是一个由 n 个变量所组成的

m( m n2≥ )个多元三次多项式方程所组成的方程

组。如前面所提及的，该系统是通过将包含随机

选择的多元二次多项式的矩阵A与包含多元线性

组合的矩阵 B和 C相乘而获得的（忽略可逆仿射

变换 S 和 T）。那么对该三次方系统的求解至少与

系数是随机选取的多元二次方系统的求解是一样

的难度。 

5  效率分析 

5.1  明文密文比例分析 
由第 4 节对于改进版本的 Simple Matrix 的叙

述可知，明文长度为 n，且有 ,s N n s2∈ = ，而密

文长度为 m，m 满足m su sv= + ，u 代表矩阵 B
的列数，v 代表矩阵 C 的列数。若想求得明文，

则线性方程的个数应当大于等于变量的个数，由

第 3 节对于解密过程的叙述，可知m n2≥ ，即

su sv s2+ 2≥ 。由此，可以说明矩阵 B与 C是相

对灵活的矩阵，只要保证它们各自行的个数等于

s，而二者列的个数满足不等式 su sv s2+ 2≥ 即可

在矩阵 A可逆的条件下顺利解密。 
密文与明文的比例可表示为 

 , ( )m su sv u v u v s
n s s

τ 2

+ +
= = = 2 + 2≥ ≥  (11) 

由上述不等式可知，在 u v s+ 2≥ 的条件下，

改进版Simple Matrix方案可以打破密文与明文的

两倍固定限制，又减少了明文与密文之间的一些

联系，提供了一种更为灵活安全的明密文比例，

以满足不同的加密需求。 
5.2  攻击效率 

下面通过实验比较直接攻击对原始版 Simple 
Matrix方案以及改进版 Simple Matrix方案的攻击

效果，(m, n)分别代表密文与明文规模，为方便比

较抵抗直接攻击的能力，令改进版 Simple Matrix
的密文与明文比为两倍，与原始方案保持一致，2
种方案均在域 GF(256)上进行。实验对比结果如

表 1 所示。 

表 1 直接攻击效果对比 

密文与

明文比 

原始方案 改进版本 

Time/s Memory/MB Time/s memory/MB

(32,16) — — 0.83 5.17 

(8,4) — — 2.76 9.87 

(14,7) 0.02 3.37 15.37 18.21 

(18,9) 0.67 6.25 — — 

(28,14) 3.47 7.94 — — 
 

通过实验对比可以发现改进版 Simple Matrix
方案比 Simple Matrix 方案的求解复杂度更大，耗

时更长，安全性更高，并且随着密文明文规模的

扩大，消耗的时间呈指数增长。 

6  结束语 

Simple Matrix 方案是多变量公钥密码中较新

的密码体制，巧妙运用了 3 个矩阵间的运算来构

造中心映射。本文对原始的 Simple Matrix 方案进

行改进，将原来公钥映射中的二次多项式用三次

多项式代替，可以有效地对秩攻击等攻击方法做

有效的防御，提升了方案的安全性，并打破原始

Simple Matrix 方案中密文与明文长度两倍的固定

关系，减少了明文与密文之间的一些联系，使方

案更加灵活可靠。但是该改进方案中，密文长

度大于等于两倍的明文长度，还需要进一步改

进，使密文长度可以小于两倍的明文长度甚至

小于一倍的明文长度。下一步工作是扩大明密

文比例的取值范围，并提供一个加解密效率更

高的方案。 
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